Gitene kommun 2021-03-12

Kommunstyrelsen
Goliska IT for kiinnedom

Kommunrevisionen Kommunfullméktige for kinnedom

Granskning av informationssikerhet

P& vért uppdrag har PwC genomfoit en granskning av informationssékerhet med syfte att underséka om
kommunstyrelsen sikerstiller att informationssikerhetsarbetet sker pa ett dndamélsenligt sitt och med
tillrticklig intern kontroll.

Granskningen visar att det finns styrdokument och instruktioner for informationssikerhet men att flera av
dessa styrdokument inte #r uppdaterade och behdver utvecklas.

Det genomf6rs idag inte ndgon systematiskt kravstilining och uppfoljning av att kommunens verksam-
heter fullgdr sina uppgifter inom informationssikerhetsomradet. Det finns heller inte en tillricklig kon-
troll och uppfoljning av att risker identifieras, varken for kommungemensamma eller verksamhetsspeci-
fika system.

Vi bedomer att det finns en medvetenhet om att informationssikerhet 4r viktigt men granskningen visar
samtidigt att kinnedomen om de regelverk som behandlar ansvarsfordelningen mellan verksamheterna
och kommunstyrelsen behdver utokas. Vi ser &ven ett behov av att terkommande utbildning bor erbjudas
till kommunens tjinstepersoner.

Granskningen visar ocks4 att det finns pgdende &tgiirder for att forbittra arbetet med informationssiker-
het i samarbete med Goliska IT. Ett exempel #r att infora ett ledningssystem for informationssékerhet.
Kopplat till detta visar granskningen 4ven att arbetet med att utveckla en forvaltningsmodell intensifieras.

Som helhet bedmer vi dock att det finns ett flertal patagliga brister och forbattringsomriden som kom-
munstyrelsen behdver dtgirda och utveckla. Dessa beskrivs nirmare i revisionsrapporten kopplat till
granskningens olika revisionfragor,

Vér sammanfattande beddmning 4r att kommunstyrelsen inte sikerstiller ett dndamalsenligt informa-
tionssékerhetsarbete med tillriicklig intern kontroll. Med utgdngspunkt i de brister som identifierats i
granskningen limnas ett antal rekommendationer som framgar av revisionsrapporten.
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Kommunrevisionens beslut

Revisorerna beslutade vid sitt sammantréide den 12 mars att skicka revisionsrapporten till kommunstyrel-
sen samt till Goliska IT och kommunfullmaktige for kinnedom. D& revisionsrapporten behandlar kommu-
nens informationssikerhet bor innehéllets skyddsviirde dock beaktas i den kommande hanteringen

Revisorerna forvantar sig ett svar frdn kommunstyrelsen med kommentarer och redovisnin g av vilka at-
gérder som kommer att vidtas, utifrin de rekommendationer som ges i rapporten. Svaret bor vara reviso-
rerna tillhanda senast 2021-06-04.
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